Checkliste fir den Datenschutz in der Kanzlei

Verschaffen Sie sich einen Uberblick iber die in EDV-Verfahren und in Karteien gespeicherten
personenbezogenen Daten. Priifen Sie, ob und in welchem Umfang Sie von dem BDSG oder
anderen Rechtsvorschriften (iber den Datenschutz (Vorrang gegeniiber dem BDSG) betroffen
sind.

Priifen Sie, ob Sie einen Datenschutzbeauftragten (Mitarbeiter oder Externen) bestellen miissen.
Er muss schriftlich bestellt werden, wenn mindestens fiinf Kanzleiangestellte regelmaRig
personenbezogene Daten am PC erfassen, verarbeiten oder nutzen. Eine Meldung tber die
Bestellung ist nicht erforderlich.

UberprUfen Sie aus der Sicht des Datenschutzes, ob es sinnvoll ist, die Datenverarbeitung im
Haus oder auBer Haus vornehmen zu lassen. Bei Einschaltung eines Service-Rechenzentrums
oder einer externen Systembetreuung (Wartung, Fernverarbeitung) ist der Kanzleiinhaber
verpflichtet, den Auftragnehmer unter besonderer Beriicksichtigung des dort vorhandenen
Datenschutzstandards sorgfaltig auszuwahlen. Die Datenschutzmalinahmen bei DATEV sind
vorbildlich. Bei der Verarbeitung in der Kanzlei missen Sie fur alle Datenschutz-Vorkehrungen
selbst Sorge tragen.

Priifen Sie - unter Beachtung der Grundsatze der Datenvermeidung und Datensparsamkeit -
die RechtmaRigkeit der Verarbeitung von personenbezogenen Daten, die unter das BDSG
fallen. Dies gilt auch dann, wenn Sie diese Daten zur Verarbeitung in ein Rechenzentrum geben.
In diesem Fall sollten Sie die etwaige Weitergabe der Daten vorsorglich vertraglich mit lhrem
Mandanten absichern, beispielsweise in den Allgemeinen Auftragsbedingungen. Als
Zulassigkeitsvoraussetzung fiir die Auftragsdatenverarbeitung im berufsst&ndischen RZ der
DATEV ist dies nach dem BDSG zwar nicht erforderlich, jedoch aus berufsrechtlichen Griinden
zu empfehlen.

Beachten Sie das Zweckbindungsprinzip. Bereits bei der Datenerhebung sind die geplanten
Verwendungszwecke konkret festzulegen und beim kiinftigen Umgang mit diesen Daten im
Grundsatz einzuhalten. Bei Mandantendaten ist die Anderung der Zweckbindung nur auf Grund
besonderer Gesetzesbestimmungen zulassig. Bei weiteren Dateniibermittlungen durch den
Empféanger ist immer die Zustimmung des Kanzleiinhabers erforderlich.

Uberprifen Sie, ob Sie Daten von Personen gespeichert haben, die von der Speicherung nichts
wissen. In diesem Fall sind Sie in der Regel zur Benachrichtigung verpflichtet. Jeder Betroffene
hat dariiber hinaus einen Rechtsanspruch auf Auskunft sowie ggf. auf Berichtigung, Sperrung
und Léschung der zu seiner Person gespeicherten Daten. Diese Rechtsanspriiche diirfen jedoch
unmittelbar nur fiir kanzleiinterne Daten wahrgenommen werden: Bei Mandantendaten
(Mitarbeiter, Kreditoren, Debitoren des Mandanten) ist aus Grinden der beruflichen
Verschwiegenheit eine Wahrnehmung dieser Rechtsanspriiche nur mit ausdriicklicher Weisung
des betreffenden Mandanten zul&ssig.

Weisen Sie Ihre Kanzleiangestellten, die bei der Verarbeitung personenbezogener Daten
eingesetzt sind, auf die Datenschutzbestimmungen hin und verpflichten Sie diese schriftlich auf
das Datengeheimnis nach § 5 BDSG, sofern diese Klausel nicht bereits in der
Verschwiegenheitsverpflichtung der Gehilfen enthalten ist.

Sorgen Sie in der Kanzlei fiir ausreichende Datensicherungsmafinahmen, damit
personenbezogene Daten vor unberechtigtem Zugriff, missbrauchlicher Verwendung, Verlust
und Stoérungen jeder Art geschiitzt werden. Alle Mandanten- und sonstigen personenbezogenen
Unterlagen gehdren nach Dienstende unter Verschluss, am besten in den Sicherheitsschrank. Dies
empfiehlt sich auch fir vertrauliche Daten, die nach anderen Rechtsvorschriften als dem BDSG
und dem Berufsrecht oder aus betrieblichen Griinden zu schitzen sind.
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Beachten Sie die neuen Regelungen des BDSG, die den Einsatz von bestimmten Techniken wie
Videouberwachung (8 6b BDSG), Verarbeitung personenbezogener Daten auf Chipkarten (8
6¢ BDSG) oder bei automatisierten Einzelentscheidungen (§ 6a BDSG) transparenter machen
sollen und ggf. auch fir lhre Kanzlei von Bedeutung sein kénnen.

Legen Sie fest, auf welche Art und Weise die Datenschutzanforderungen realisiert werden
konnen, welche zusétzlichen MaRnahmen ggf. erforderlich oder sinnvoll sind (zum Beispiel
Modifizierung von Vertragen, Auftragsbedingungen oder sonstigen Formularen) und verteilen
Sie eindeutige Zustandigkeiten. Die Kanzleiangestellten dirfen nur Zugriff auf Daten erhalten,
die sie zur Wahrnehmung ihrer zugewiesenen Aufgaben bendtigen.

Bedenken Sie, dass die Ausfilhrung der Datenschutzvorschriften extern durch eine Datenschutz-
Aufsichtsbehtrde iiberwacht wird und bei Verstéf3en gegen das Bundesdatenschutzgesetz
GeldbuRBen bis zu EURO 250.000,- (Ordnungswidrigkeiten) bzw. Gefangnisstrafen bis zu zwei
Jahren oder Geldstrafen (Straftaten) drohen.

Legen Sie neben der permanenten Uberwachung Termine fest, bei denen Sie die Einhaltung
der Vorschriften zum Datenschutz kontrollieren.




